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QUYfT DINH
Ban hinh Quy ctr6 bf,o dfrm an toin th6ng tin, an ninh m?ng BQ xfly dEng

cuplo v,tru gr** 
iI B0 TRUoNG Be xAv DUI\Gsa'. il-L."...^ !

Ng:q'6"r'ry {' cdt Luqt An todn th6ng tin msng ngdy t9/I l/2015;
Cdn c{r Luqt An ninh mqng ngdy 12/6/2018;

Cdn ca l,{shi dinh sii 85/2016/ND-CP ngdy 01/7/2016 cdta Chinh phil vi bdo
ddm an todn hQ thdng th6ng tin theo ctip dQ,:

Cdn cdr I,{Shi dinh s6 142/2016/ND-CP ngdy 01/7/2016 cila Chinh pht) vi
ngdn chfin xung d6t th6ng tin ffAn mqng;

Cdn cil'I'{shi dinh s6 52/2022/ND-CP ngay 0B/B/2022 cila Chinh pht) euy
dinh chac ndng, nhiQm rr,r, quyi, han vd to ,du tii ch*c c[ta BQ Xdy dwng;

cdn cu Quy€t dinh s6 05/20t71Qo-TTg ngdy t6/3/2012 cila Thil tu6ng
Chinh phil ban hdnh quy dinh ri rue th6ng phaong dn *ng cwu khtin ciip bdo ddm
an todn th6ng tin mang qu6c gia;

Cdn ca Chi thi tii tArcf-TTg ngdy 13/10/2022 cila Tht) tadng Chinh pht) vi
ddy manh cdc hogt dlng thng crhu sita o, bdn thong tin mgns I/iCt Nam;

Cdn ca Th6ng ta s6 12/2022/TT-BTTTT ngdy 12/8/2022 cila BQ Th6ng tin; ,^ , \
vd Truyen th6ng quy dinh chi fiA vd hudng ddn mQt si5 ilAu cila Nghi dinh sd
S5/2016/ND-CP ngdy 01/7/2016 cila Chinh phil ui boo ddm an todn hQ th6ng
th6ng tin theo ciip dQ;

Cdn ca Th6ng ta s6 31/2017/TT-BTTTT ngdy 15/t 1/2017 cdta BQ Th6ng tin) ,^vd Truy€n th6ng quy dlnh hoqt d1ng gidm sdt an todn h€ th6ng th6ng tin,'

Cdn ca Th6ng tu s6 2?/2q17/TT-BTTTT ngdy t2/9/2017 cila 86 Th6ng tin
vd Truyin th6ng quy dinh vi atiu ph6i, ,bng ctruirg'c6 an todn th6ng tin mqng ffAn
todn qu6c;

Theo di nghi cila Gidm d6c Trung tdm Th6ng tin.

QUYET DINH:

Di6u 1. Ban hdnh kdm theo Quytit dinh ndy Quy ch6 b6o dim an tolrn th6ng
tin, an ninh mpng B0 XAy dpg.
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Didu 2. Quy6t dfnh ndy c6 hi6u luc kt5 tu ngdy ky ban hdnh vd thay tho cho

Di6u 3. Ch6nh V6n phdng Bg, Gi6m d6c Trung tAm Th6ng tin, Thu truong
c6c dcrn vi trqc thu6c BQ XAy dpng vdcdc t6 chri'c, c6c nhAn c6 1i6n quan chiu
tr6ch nhiOm thi hdnh Quy0t dinh ndy./.

Quyet dinh s6 319/QE-BXD ngdy 25l3l2Ttt.

Noi nhQn:

- Nhu Di6u 3;
- 86 truong (dO b/c);
- C6c Thil truong;
- LLru: VT, TTTT.0

KT. BQ TRIJONG

y6n Vdn Sinh
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ceNG HoA xA ngl cHU xcnia vrET NAM
DOc lap - TU do - Hanh phrlc

QUY CHE
sAo pAru AN ToAx rn0xc TrN, AN NrNH MANG ng xAv DrJNG

(Ban hdnh kdm theo Quy€t dinh sij:l,lllt /ZE-BXD ngdy 29 tt l|ZOZz
cila BQ tra}ng BQ Xdy dw"S)

Chuong I
QUY EINH CHUNG

Di6u 1. Ph4m vi iliiiu chinh

Quy chti ndy quy dinh vO b6o d6rr an todn th6ng tin mang vd an ninh mang
trong cdchoat dQng chuy6n d6i s6, irng dung c6ng nghe thOng iin, vQn hdnh, khai
th6c hd th6ng, ha tAng th6ng tin, phAn mA,r, an rie, t[uQc pham vi quin ly cua B6
Xdy dqng vd cdc dcyn vi truc thuQc 86.

Di6u 2.Ddi tuqng 6p dgng

l. Cdc co quan, dcrn vi thu6c BQ XAy dqng (sau dAy goi ld dcrn vi) vDr c6n b6,
c6ng chirc, vi6n chirc, ngudi lao ddng trong don vi (sau ddy goi tat ld c6 nhan).

2. Co quan, t6 chirc, c6 nhdn co k6t n6i rdo h0 th6ng m?ng BQ XAy dpng.

3. ccv quan, t6 chirc, c6 nhan cung c6p dich vu c6ng nghe th6ng tin va an
todn th6ng tin rnpng cho c6c dcyn vi trpc thu6c BQ XAy dUng.

Diiiu 3. Giei thfch tir ngir

Trong Quy ch6 ndy, cdctir ngfr duoi ddy duoc hiOu nhu sau:

l. An todn th6ng tin mang ld sg b6o vQ th6ng tin s6 vd c6c hQ th6ng thdng tin
trOn mang tr6nh bi truy nhap, str dung, ti6t lQ, gi6n doan, sira d6i hodc ph6 Lopi
trdiphep nhdm b6o d6m tinh nguyOn ven, tinh b6o mAt vd tinh kha dung cua thdng
tin.

2. An ninh mqng ld vi6c b6o dam th6ng tin trOn mang kh6ng gdy phuong hai
den an ninh qudc gta, ffdt tp an todrn xd h6i, bi m6t nhd nu6c, qrry6, vd lo. i ich hcr,p

ph6p cua t6 chirc, c6 nhAn.

3. Hq. tdng,c6ng rygh|,th6ng tin ld,ldp hop c6c thi6t bi tinh to6n, luu trir, thi6t
bi ngo?i vi, thi6t bi k6t n6i mang, thi6t bi phU tro, dudng truyCn, mang n6i b6,
m?ng di6n r6ng.

4. Trang th6ng tin diQn ttrldtrangthdng tin hodc tflp hqp trang th6ng tin tr6n
m6i trudng m?ng phUc vu cho viQc cung cdp,trao d6i th6ng tin.



S. CAng th6ng tin di€.n trh lit dilmtruy nhpp duy nh6t cira ccy quan, don vi tren
nr6i trudng m?ng, li6n k5t, tich hqp c6c k6nhlh6ng tin, c6c dich vu vd c6c r-?ng
dUng rnh qua d6 nguoi dung c6 th6 khai th6c, s[r dung vd cd nh6n hoa viQc hiQn
thi th6ng tin.

6. Md doc ld dopn md ho{c phAn md* co kh6 ndng gay ra hoqt d6ng kh6ng
binh thuong cho mQt phAn hay todn b9 he th6ng th6ng tin lio{c thuc hiQn sao chdp,
sua d6i, x6a bo tr6i ph6p th6ng tin luu trt trong hQ th6ng th6ng tin.

7. Mqng LAI'\ ld hQ th6ng m?ng n6i b6 bao g6m m?ng co d6y vd mpng kh6ng
dav.

B. Dfr li€u nhay cdmlit dfr lieu c6 th6ng tin mQt, th6ng tin luu hanh nQi b0
cua don vi hodc do don vi quAn ly, n6u l0 lqira ngodi sc gey Anh huong-^A, oO,
danh ti5ng, tdi chinh vd hoat dQng ctra dcrn vi.

Di6u 4. Nguy6n tic chung b6o dim an toin th6ng tin m4ng vd an ninh
m?ng

1. Bao dAm an todn th6ng tin mpng vd an ninh mang dugc thuc hi6n xuy6n
A,

su6t, todn bQ. qu6 trinhtrong khAu mua sdm, lArg cdp, vAn hdnh, b6o tri va ngung
su dung hp tAng, hO thdng th6ng tin, phAn *O*, dU' liQu.

2. Tr6ch nhiOrn b6o dam.an todn th6ng tin mang vd an ninh mang gan v6i
tr6ch nhi6m cua ngudi dring dAu co quan, don vi vit citnhAn truc ti6p HOn quan.

3. Truong hop co vin b6n, quy dinh cap nh6t, thay thti hoflc quy dinh kh6c
tpi vdn ban quy ph4rn ph6p luat, quyOt dinh.ru.ap c6 thAm quy6r, cao hon thi 6p
dung quy dfnh tai vin b6n d6.

4. Th6ng tin thu6c Danh muc bi mAt nhd nu6c duoc b6o vC theo quy dinh
.:. .

cua ph6p luAt vC b6o vO bi mAt nhd nu6c.

5. xt ly ru .6 an todn th6ng tin phai phu hop v6i tr6ch nhiQm, qryo., han vd
b6o d6m lqi ich liop ph6p cua co quan, dcrn vi, c6 nhAn 1i6n quan vd theo quy dinh
cua ph6p lupt.

Diiiu 5. Cdc hhnh vi bi nghiGm cdm

i. C6c hdnh vi bi nghiOrn c6m quy dinh tpi DiAu 7 cua Luat An todn th6ng
tin mang vd Di6u B cua LuAt An ninh mang.

2,Tv y" deu noi tt ict bi mpng, thiOt b1 cdp phdt dia chi m?ag, thiOt bi phd,t
s6ng nhu di6m-truy cap p?ng kh6ng dAy cua c6 nhAn vdo mpng nQi bQ md kh6ng,,x
c6 su hu6ng ddn hodc d6ng y cua don vi quan li hg th6ng th6ng tin.

3. TU y thay d6i, gd bo bi6n ph6p an todn.thQrg tin cdi d{t tr6n thi6t bi c6ng
nghQ th6ng tin phpc vp c6ng viQc; tu 1i thay thc, lap m6i, tr6o d6i thdnh phAn cua
m5y tinh phUc vp c6ng viQc.

4. C6 !, tao ra, cdi ddt, ph6t tdn md d6c gAy 6nh huong d6n hoat d6ng binh
thuong cua hO th6ng th6ng tin.
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5. CAn tro hoqt dQng cung c6p dich vu ctra h0 th6ng th6ng tin; ngbn chpn viOc
truy nhAp d6n thong tin cua co quan, cd nh|n kh6c trOn m6i truong mang, trir
trudng hqp ph6p luAt cho ph6p.

6. Be kh6a, tr6m c6p, sir dUng mdt khAu, kh6a mQt md vd th6ng tin cira co
quan, cdnhdn kh6c trOn m6i trudng m?ng.

7. Cdc hdnh vi kh6c ldm m6t an todn, bf mpt th6ng tin cua co quan, c6 nhAn
kh6c dugc trao d6i, truydn dua, luu trfr tr6n m6i trulng -arg.

Chucrng II
BAo oAiu AN ToAN THONG TrN MANG

Di6u 6. Quin Iy trang ttriOt bi cdng nghQ thdng tin
l. CAnhAn troag tpp th6 c6 tr6ch nhiQm b6o d6m an tohn th6ng tin mang trong

qu6n ly, su dpng thi6t bi c6ng nghg th6ng tin dugc giao.

. 2, Trang thi6t bi c6ng nghg th6ng tin c6 luu trfr dfi li6u nhay c6m khi thay
d6i muc dich su dUng hodc thanh ly, dcrn viph6i thuc hi0n c6c biQn ph6p x6a, ti6u
huy dt liQu do d6m b6o kh6ng c6 kh6 n6ng phUc h6i. Truong hgp kh6ng th6 tiOu
huy dugc dir liQu, dcvn vi phAi thuc hi6n ti6u huy c6u phAn luu trfr dt 1i6u trOn
trang thiet bi c6ng nghe thdng tin d6.

3. Trang thi6t bi c6ng nghe th6ng tin co bQ ph4n luu trt dfr liQu hodc thi6t bi
luu trit dfr li6u khi mang di b6o hdrnh, b6o du6ng, sira chfra b6n ngodi hodc ngu'ng
su dqng ph6i th6o b6 phAn luu trfr khoi thiOt bi hobc xoa th6ng tin, dft li6u luu trt
tr6n thi6t bi (tru trudng hqp dO kh6i phuc dfr liQu).

4. Citc don v! truc thu6c BQ co trirch nhi6m b6o du6ng, biro tri vd hu6ng d6n
c6ch su dung, qu6n ly, vdn hdnh hQ th6ng hp tAng c6ng nghe th6ng tin cta minh;
chi dinh b0 plQn chuy6n trtrch vd c6ng nghe th6ng tin thirc.hiq" qu6n ly, vdnhdnh
va dinh kj,ki6m tra, s[ta chira, b6o tri thiet bi (bao g6m thi6t bi dang hopt d6ng va
thi6t bi du phdng).

Did,u 7 . Bho tlim an tohn th6ng tin trong viQc quin lf cdn bQ, cdng chri,c,
vi6n chric vh nguli lao tlQng

l. C6c dcrn vf truc thu6c Bd ph6i x6y dung c6c yOu cAu, tr6ch nhiOrn b6o darn
an todn, an ninh th6ng tin d6i v6i trmg vi tri c6ng vi6c. Sau khi tuy6n dr;ng, ri6p
nhAn nh6n su m6i, don vi phAi c6 tr6ch nhi€m ph6 bi6n cho nhAn su m6i c6c cluy
dinh vO b6o d6m an todn, an ninh th6ng tin tai don vi; aOl vOi c6c vi tri ti6p xui,
quAn ly citcth6ng tin, dir.liQu quan trqng ho6c quAn tri'cdcfre tfrOng frQrre tin quan
trgng, don vi phAi y6u cAu nhdn sp m6i cam k6t b6o mAt th6ng tin bdng v6n ban
ho[c carn k6t trong h-o. p d6ng ldm vi6c, hqp d6ng lao d6ng.

2. Cdc don v! truc thu6c BO ph6i thuong xuy6n t6 chirc qu5n tri6t c6c quy
dinh vC an toDLn, an ninh thdng tin nhdm ndng cao nhdn thfc vd u:dchnhiOm bao
dArn an todn th6ng tin cua timg cd nh6n trong dcrn vi.
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3. Cdc don vi trqc thuQc BQ phii xAy dpng quy trinh c6p m6i, qu6n ly vd thu
h6i tei khoAn, phAn qry6n truy c6p c6c hC th6ng th6ng tin va-t6t cd cdctdi sAn li€n
quan dOn hq th6ng thdng tin d6i v6i c6c c6 nh6n do don vi qu6n ly.

4. Khi c6n bQ, c6ng chit'c, vi0n chric vd nguoi lao d6ng ch6m dirt hopc thay
,1.
doi c6ng vi6c, co quan, dcrn vi phar:

a)Xtrc dlnh 16 trdch nhiQm cua cdn b6, nhdn viOn vd c6c b6n li€n quan trong
qu6n ly, su dUng ctrc tdt sin c6ng nghe th6ng tin duoc giao;

b) Lflp bi0n bAn bdn giao tdi sAn c6ng nghe thdng tin;

c) Thay d6i hodc thu h6i quy6r, truy c4p c6c hQ th6ng th6ng tin.

Eidu 8. Bfro tlim an toin hQ thiing c6ng nghQ th6ng tin
1. 86o d6m an todn th6ng tin d6i v6i trung t0m dfr 1i6u/phong m6y chu:

a) Cdc thiet bi ktit nOi mAng, thi6t bi b6o mpt quan trgng nhu tudng lua
(tirewall), thi6t bi dinh tuy6n (router), hQ th6ng m6y chu, hQ th6ng luu trir SAN,
NAS, ... phti dugc d[t trong trung tdm dir liCu/phon g m|y chu vdr ph6i duoc thitit
lap .9 ch6 b6o v6, theo d6i ph6t hi6n xAm nhflp vd biQn ph?p ki6m so6t truy nhAp,
k6t n6i vQtly phu hgp v6i tung khu vuc: m6y chu vd,h6 th6ng luu trir; tu mpng vd
dAu n6i;thiet bl ngu6n di6n vd dp phong di6n khAn cdp; v4n henh, ki6m so6t, qudrn

tri h6 th6ng. Don vi v6n hdnh trung tAm dt liOu/phon g m|y chu co trdch nhiOm
xAy dgng n6i quy ho{c hu6ng d6n ldm viQc khu v1rc ndy;

b) Trung t6m dtr liQu/phdn g m|y chu ld khu vuc han ch6 tiOp c6n chi nhfrng
c6 nh6n c6 quy6n, nhi0m vr,r dugc giao theo quy dinh m6i duoc ph6p vho trung
tAm dft liQu/phdngm|y chu. Vi0c vdo, raph.ong m6y chtr ph6i duqc ki6rn so6t
bing thi6t bi bAo vQ (quqt th6, vdn tay, sinh tr6c hoc,...);

c) Trung tAm dir 1i6u/phongmily chu ph6i dugc trangbi hg th6ng luu di€n du
.9ng su6t vd duy tri thoi gian hoat d6ng ctra c6c rn6y chu it nh6t 15 phut khi co su
c6 rn6t di6n;

d) Trung t6m dt liOu/phdn g rntty chu phii c6 hQ th6ng ldm rn6t didu hoa
kh6ng l&i, dg Arn dO dim b6o mdi trulng vfln hdnh; h0 th6ng c6nh b6o ch6y, hO

thQng chfr'a ch6y tU 40rg bdng khi, thi6t bi phong chity, chfta.\6y khAn cAp;.hQ
th6ng cAnh b6o he th6ng ngu6n diOn; hO th6ng ch6ng s6t lan truyOn. C6c h0 th6ng
ndy phii duoc thi6t lAp ch6 dQ c6nh b6o phu hop. Don vi phAi cir c6n bQ thuong
xuy6n gi6m s5t thitit bi, ha t6ng cua trung tAm dfr liOu/phdng m6y chu.

2. Btn dim an todn th6ng tin khi str dpng m6y tinh:

a) Cdnh6n chi cdi dpt phAn mdm hqp l9 vd thuQc danh muc phAn rndrn duoc
phdp su dung do co quan co thAm qryCn ban hdnh tr6n m6y tinh duoc dcrn vi cAp
cho rrinh; kh6ng duoc tU y cai ddt hodc gd bo c6c phAn -d* khi chua co su d6ng
y cua U0 phQl chuyCn tr6ch vd c6ng nghe th6ng tin; thuong xuy6n cAp nhAt phAn
rn6m vd hQ di6u hanh;

b) Cdi d?t phan rrd* phdng, ch6ng md d6c co b6n quy6n vd thi6t lpp ch6 dQ

tu d6ng cAp nh6t co s0 dt 1i6u cho phAn -d-; khi ph6t hiqn bat kj, dau hiOu ndo
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1i0n quan d6n vi6c bi nhi6m phAn -Q* d6c hai tr6n m6y tinh ph6i thtmtty vd b6o
truc tiOp cho bQ ph0n chuy6n trirchvO c6ng nghQ th6ng tin dO dugc xir ly kip thoi;

c) Chi truy nhAp vho c6c trang/c6ng th6ng tin di6n tri, ring dUng truc tuy6n
tin c6y vd c6c th6ng tin phu hqp v6i chfic ndng, trdchnhi6m, quy0., hpn cira minh;
c6 tr6ch nhi6m b6o mpt tdi khoAn truy nh6p th6ng tin, kh6ng chia s6 mdt khAu,
th6ng tin c6 nh6n voi nguoi kh6c.

3. 86o dAm an todn th6ng tin d6i v6i hQ th6ng m?ng m6y tinh:

a) H9 th6ng m?ng nQi bQ (LAN) ph6i duoc thi6t kO phdn vung theo chirc
ndng co bAn (theo c6c chinh s6ch an todn th6ng tin ri6ng), bao 96*, virng m?ng
ngudi dung; vtng mAng kOt nOi hQ th6ng ra b6n ngodi Internet vd c6c m?ng kh6c;
virng mang m6y cht c6ng cQng; ving m?ng m6y chu nQi b0; vilng m?ng m6y chu
q,r.u, tri. Dfr'liQu trao d6i gifra c6c virng m?ng ph6i duoc qu6n ly, gi6m s6t bdi hO

th6ng c6c thi6t bi mang, thi0t bi b6o mQt;

b) Eon vi trpc thudc BO tham gia k5t n6i, su dUng hQ th6ng m?ng diOn r6ng
(WAN) cua BQ XAy dung co trdch nhiQm bAo d6m an todn.th6ng tin OOi vOi nC

th6ng mang n6i b0 vd c6c thiCt bi cta minh khi thpc hiQn k6t n6i veo mang diOn
rQng; Th6ng b6o sq c6 ho6c c6c hdnh vi phd hoai, xAm nhAp vC Tru.rg tAm Th6ng
tin - R6 XAy dung d6 xu'lf ; Dinh k!.sao luu th6ng tin, dir li€u dung chung luu trfr
tr6n mang di6n r6ng; Kh6ng dugc ti6t lQ,phuong thirc (t6n ddng ky, mQt khAu, ti6n
ich, tQp h5 tro vd c6c c6ch thfc kh6c) d6 truy nhflp vdo hQ th6ng m?ng diQn rong
cho t6 chirc, c6 nh6n kh6c; Kh6ng dugc tim c6ch truy nh6p duoi bAt cu hinh thirc
ndo vdo c6c khu vuc kh6ng ducrc ph6p truy nhAp;

c) Chc don vi truc thu6c B9 phii 6p dUng c6c bi6n ph6p k! thudt cAn thi6t
bAo d6rn an toirn th6ng tin trong ho4t dQng t<tit nOi Intemet, tOi ttri6u d6p fng c6c

^).yeu cAu sau: co hO th6ng tuong lua vd hC th6ng b6o vQ truy nhdp Internet, d6p fng
nhu cAu t<6t nOi d6ng thdi, h6 trg c6c c6ng nghQ m?ng ri0ng 6o th6ng dUng vd c6

,).
phdn cung rnd hoa tich hop d0 ting t6c dQ md hoa dt lieu vh c6 kh6 ndng b6o vC

hQ th6ng trudc c6c loai t6n cOng ttr ch6i dich vp (DDoS); Lgc b6, kh6ng cho ph6p
truy nhflp cdc trang tin c6 nghi ngo chira md d6c ho{c c6c n6i dung kh6ng phu
hsp;

d) C6c duong truydn dt li6u, dudng truydn Internet vd c6c hO th6ng dAy dAn
c6c mang LAN, WAN phai ducrclip d[t trong 6ng, m6ng che dpy kin, han o1-r0

khA ndng tiOp c6n tr6i ph6p. Ng[t kOt n6i c6ng Ethernet kh6ng sri dung, dac biQt
la o khu vuc llrm viOc chung cira c6c ccr quan, dcyn vi.

4. Quin li tei khoAn truy c6p:

a) Cd nhAn su dung hQ th6ng th6ng tin duoc c6p vd su dpng tdi khoAn truy
nhflp v6i dinh danh duy nh6t gin v6i c6 nh6n d6;

b) Truong hqp c6 nh6n thay d6i vi tri c6ng t6c, chuy6n c6ng t6c, th6i vi0c
ho{c nghi huu, tlong vdng kh6ng qu6 05 ngey ldm viQc sau khi c6 quyt5t dinh cua
cAp c6 th6rn quy6n thi ccv quan, don vi qu6n ly cd nhAn d6 ph6i th6ng b6o cho co
quan, don vi vpn hdnh hC th6ng th6ng tin bing vdn b6n c6 x6c nhQn cua thu trucrng
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don vi AO Aieu chinh, thu h6i, huy bo cric quydn su dung aOi vOi hQ th6ng th6ng
tin;

. c) Tdi kho6n qudn tri h0 th6ng (m?ng, hQ di6u henh, thiet bi tet nol mang,
phdn m6m, irng dung, co s0 dfr liQu) ph6i t6ch biet v6i tdi kho6n truy nh6p cua
lrguoi sir dung th6ng thuong. Tdi khoAn hC th6ng ph6i duqc giao dich danh c6
nhdn ldm c6ng t6c qu6n tri. Han chO dung chung tdi khoAn qu6n tri;

d) Khi co yOu cAu kh6a qryen truy cQp hQ th6ng th6ng tin cta tdi kho6n dang
hoat d6ng, lanh dpo dcrn vi ph6i yOu cAu bing v6n bin.gui dcrn vf chtr qu6n hQ

th6ng th6ng tin ho{c don vi duoc giao vfln henh truc ti6p hQ th6ng th6ng tin d0
xem x6t, thuc hi6n. Don vi vpn hdnh hQ th6ng th6ng tin c6 qrycn kh6a quyAn truy
cQp cua tdi khoAn trong trudng h-o. p tdi kho6n do thuc hi6n c6c hdnh vi tAn c6ng
ho6c dC x6y ra vAn dC mAt an todn, an ninh th6ng tin;

d) ViQc qu6n ly tdi.khoAn thu di6n tu c6ng vu ctra BO Xdy dUng rheo quy
dinh cua B0 4av dung vA c6ng t6c quAn ly vd str dung hQ th6ng thu diQn ru. Cdng
t6c phdng ch6ng thu r6c thqc hiQn theo quy dinh tai Nghi dinh sO 91l2O20lI\D-
CP ngdy14lBl2O2O vd hu6ng dAn tai Th6ng tu sO ZZIZOZIITT-BTTTT ngdy
131t212021.

5. B6o d6m an todn th6ng tin mirc iing dung:

a) YCu cAu ,rd b6o d6m an todn th6ng tin phii dugc dua vdo tdt citc6c c6ng
do?n thi6t k6, x6y dpng, tri0n khai vd vdn hdnh, sri dpng phAn rrA-, irng dung;

b) PhAn ,rC*, fng dung ph6i d6p ung cdc ydu cAu sau: c6u hinh ph6n me*,
-;.irng dung dC x6c thpc nguoi su dulg; gi6i han s6 16n ddng nhflp sai 1i6n ti6p; gidi

han thdi gian dO cho dong phi6n k6t nOi; rnd h6a th6ng tin x6c ihuc tr6n he ihdng;
hh6ng khuy6n khich viQc ddng nhflp tp d6ng;

c).Thi6t lAp, phAn qryAn truy nhAp, quAn tri, sir dpng tdi nguydn kh6c nhau
cua ph6n mdm, irng dung v6i ngudi su dpng/nhom nsuoi su duns c6 chuc ndns.
y6u cAu nghiCp ,rp kh6"-nhau;. t6ch Uiet tOig giao tl6p quAn tri lfrAn -e; ;r;
, ,, A

dung v6i c6ng giao ti6p cung cAp dich vp; d6ng c6c c6ng giao ti6p kh6ng sir dpng;

d) Chi cho ph6p su dung c6c giao thirc mang c6 h5 tro chric n6ng mE h6a
th6ng tin nhu SSH, SSL, VPN holc tuong duong khi truy nhap, qu6n tri phAn
mdm, irng dpng tir xa tr6n m6i trudng m?xg; h4n chti truy cdp d6n rnd ngu6n cta
phAn mOm, ring dung vd phii dat mS rgu6n trong m6i trulng an todn do b6 phfln
chuy6n trdch c6ng nghQ th6ng tin qu6n 11i;

d) Ghi vdr luu, gifi b6n ghi nh6t ky hQ th6ng cua phAn mcm, irng dung trong
kho6ng thoi gian tOi tni6u 03 th6ng vdi nhirng th6ng tin co bin: thdi giur, Oiu .t i,

A,tai khoAn (n6u co), n6i dung truy nh6p vd su dUng phAn m6m, irng dung; c6c l5i
ph6t sinh trong qu6 trinh hoat dQng; th6ng tin ddng nhQp khi qu6n tri;

. e.) PhAn -C-, ri'ng dpng cAn duoc ki6m tra phdthiQn vd khic phuc c6c di6m
y6u vO an todn, an ninh thdng tin tru6c khi dua vdo sir dUng vd trong qu6 trinh su'
dung;
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g) Thuc hi0n quy trinh ki6m so6t cdi ddt, cQp nhQt,vd l6i b6o mpt phAn *6*,
ung dr,rng trOn cdc m6y cht, mity tinh c6 nh6n, thi6t bi t<Ct n6i m?ng dang hoat
dQng thuQc hQ th6ng m?ng nQi b0.

6. 86o d6im an todn th6ng tin mirc dt li6u:

a) Don vi ph6i thuc hi6n b6o vQ th6ng tin, dfr 1i0u 1i6n quan dOn hoat dQng
c6ng vu, th6ng tin c6 n6i dung quan trgng, nhay cfrm hodc kh6ng ph6i ld th0ng tin
c6ng khai bang c6c bi0n ph6p nhu: thi6t lap phucrng 6n b6o ou- tinh bi mpt,
nguy6n vgn vd kh6 dung cua th6ng tin, dt 1i0u; md hoa th6ng tin, dfr li6u khi luu
trfr tr6n h6 th6ng/thi6t bi luu trt dfi liQu di dQng; sri dr,rng 

"t 
t t 1i rO AC x6c thuc

vd b6o m6t th6ng tin, dt liQu;

b) Dcrn vf c6n tri6n khai hG th6ng/phuong ti6n luu trfr d6c lpp v6i hO th6ng
luu trt tr6n c6c mdy chu dich vuldC sao luu du phdng; phdn lopi vd qu6rn lli th6ng
tin, dt 1i6u duoc luu trfr theo timg lopi/nh6m th6ng tin duoc g6n nhSn kh6c nhau;
thyc hiQn sao luu du phong c6c th6ng tin, dt liQu co bAn sau: tQp tin cAu hinh hO
,A

th6ng, tAp tin sao luu h6 di6u hdnh m6y chir, ccy sd dt liqu; dt li6u, thOng tin
nghiCp vu;

c) Don vi cAn bO tri rn5y tinh ri6ng kh6ng tAt nOi m?ng, dpt rnQt khAu, md
hoa dir li6u vd c6c bi0n ph6p b6o mAt kh6c bAo d6m an todn th6ng tin d0 soan
thdro, luu trt dfr 1i6u, th6ng tin vd tdi 1i0u quan trgng 6 cdc mric d6 mAt, tuy6t mAt,
t6i mAt;

d) C6c don vi truc thu6a BO phAi thuong xuy6n ki6m tra, gi6m s6t c6c hoat
dQng chia s6, gu'i, nhAn th6ng tin, dt 1i6u trong hoat d6ng nQi b0 ctra minh; khuyOn
c6o viQc chia s6, gu'i, nhAn th6ng tin trOn m6i trudng m?ng cAn ph6i su dung mdt
khAu OO Uao vC th6ng tin;

d) D6i v6i hoat dQng trao d6i th6ng tin, dt liQu vdi b6n ngodi, don vi vd c6
nhAn thuc hi6n trao d6i th6ng tin, dfr liQu ra b6n ngodi cam k6t vd c6 bi6n ph6p
b6o m4t th6ng tin, dfr liOu dugc trao d6i..Giao dich truc tuy6n ph6i duqc truy6n
dAy du, dring dfa chi, tr6nh bi sta d6i, tiOt l0 hoic nh6n bin m6t cdch tr6i ph6p;
su dr;ng c6c co ch6 x6c thuc manh, chft ky s6 hhi tham gia giao dich, su dpng c6c,).giao thirc truy6n th6ng an todn.

Di6u 9. X6c tlinh c6p dQ vir phuong 6n b6o dim an toin h6 thdng th6ng
tin

. 1. Vi0c x6c dinh c6p d0 hO th6ng th6ng tin vd xAy dung phucrng 6nbdo v9 h9
th6ng th6ng tin theo cAp dQ phUc vU muc dich d6nh gi6 arrtodn th6ng tin vd bAo
d6rn an todn thdng tin cho c6c h0 th6ng th6ng tin. Nguy6n tlc b6o dAm an todn
th6ng tin theo qep d9 vd nguyCnthc x6c dinh c6p d0 tan cir tr6n c6c nguy6n tic
quy dinh tai Di6u 4, Di6u 5 Nghi dinh 85/20164ID-CP.

2. Chn quAn hQ th6ng th6ng tin

a) chu qudrn hc th6ng th6ng tin theo quy dinh tai DiAu 4 Th6ng tu s6
\2|2022|TT-BTTTT ctra B6 Th6ng tin vd Truydn th6ng.
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b) ChLi qu6n,hQ thdng th6ng tin c6 th6 uy quyd.r cho mQt t6 chirc trpc thuQc
c6 dtr ning lgc dC thay mit.thuc hi6n trdch nhi6m ctra chu qudn hQ th6ng th6ng
tin quy dinh tai kho6n 2 Ei6u 20 Nghi dinh 85/2016ND-Cp. V6n b6n uy quyo"
theo quy dinh tpi kho6n 3 Di€u 4 Th6ng tu s6 I}I2)22ITT-BTTTT.

3. Don vi v4n henh hQ th6ng th6ng tin

a) Trung t6m Th6ng tin ld dcrn vi vpn hinh c6c hQ th6ng th6ng tin, co so dt
liOu dung chung ctra Bd vit citc hO th6ng th6ng tin, co so dft 1i6u chuy6n ngdnh
kh6c dugc giao qu6n ly, vdn hdnh.

b) C6c don vi truc thuQc B9 le chir quin hQ th6ng th6ng tin chiu trichnhiQrn
ph6n c6ng don vi vdn hdnh hO th6ng th6ng tin;

c) C6c hO th6ng th6ng tin trudc khi dua vdo khai thdc, str dung ph6i duo-c
giao cho dg, ,i quirn ly, vdn hdnh. Eon vi vQn hdnh h€ th6ng th6ng tin theo quy
dinh tai DiAu 5 Th6ng tu sO |2I2O22ITT-BTTTT.

4. Dcyn vi chuyCn tr6ch vd an todn th6ng tin

a) Trung t6m Th6ng tin ld dcvn vi chuy6n trSch ud an todn th6ng tin cua 86
XAy dung;

. b) Don vi chuy€n trilchvA c6ng nghe th6ng tin tai c6c don vi trqc thuQc BO
d6ng thdi le dcrn vi chuyOn trdchvd u, todn th6ng tin.

5. ThAm qry6n x6c dinh cAp dQ an todn hQ th6ng th6ng tin

a) Don vi lQp h6 so dO xuAt c6p dQ: OOi vOi c6c hO th6ng th6ng tin thu6c c6c
nfriQm. vU,. dU 6n dang trong giai dopn lOp dU 6n, don vi x6y dung dir 6n 16p hO scr

de xu0t cAp dQ; OOi vOi c6c hQ th6ng th6ng tin thuO dich vu, don vi chu iri thuO
dich vu laq 16 so dO 

^.u{ gap dQ; DOi v6i c6c.hQ th6ng th6qg tin dang trong giai
doan tri6n khai, dcrn vi chu tri tri6n khai l6p h6 so d0 xuAt c6p d0; DOi v6i c6c hO

th6ng th6ng tin dang vAn hdnh, dcrn vi vpn hdnh 10p hO so dO xu6t cdp dQ;

b) E6i v6i c6c hO th6ng th6ng tin dugc dO xu6t tu cAp dQ 3 trcr l6n, dcm vi)..
chuy6n tr6ch v6 an todn th6ng tin cua c6c don vi tryc thu6c BQ cAn gui xin y ki6n
chuy6n m6n cira Trung tAm Th6ng tin tru6c khi trinh cdc c6p c6 thAm quy6n thAm
dinh, phO duyQt c6p dQ;

c) ThAm qryAn thAm dinh vd ph6 duy6t cap d6 theo quy dinh tai DiCu 12
Nghi dinh sO B512016ND-CP.

6. Trinh tu, thu tuc x5c dinh c6p dO h9 th6ng th6ng tin

, 
a) ViQc x6c dinh, phAn loai hO th6ng th6ng tin theo quy dinh tpi Ei6u 7 Th6ng

tu s6 L2|Z)2Z|TT-BTTTT;

q) Noi dung cua h6 so d6 xu6t cAp do he th6ng th6ng tin theo quy dinh
tai Di6u 15 Nghi dinh 85/2016ND-CP;

c) NQi dung, thoi gian thAm dinh hO so dO *udt cap d9 h9 th6ng th6ng tin quy
dinh tai Di6u 16 Nghi dinh8512016ND-Cp;
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d) Trinh tr,r, thu tuc x6c dinh cAp dg h9 th6ng th6ng tin theo quy dinh tai Di6u
13, Di6u la Nghi dtnh8512016AID-CP.

7. Phuong 6n b6o d6rn an todn hO th6ng th6ng tin:

a) Phuon g 6n bdo dAm an todn hQ th6ng th6ng tin ph6i phu h.o, p v6i c6p dO

cua hQ th6ng th6ng tin vd d5p irng y6u cAu quy dinh tai Th6ng tu s6 t2l2O22lTT-
BTTTT, phu hgp v6i ti6u chuAn TC\rN lD30:2017, cdc ti6u chuAn, quy chuAn
k! thuAt kh6c vd chinh s6ch an todn th6ng tin mpng cira BQ XAy dpng, chinh s6ch
an todn th6ng tin mang cira c6c dcrn vi trqc thuQc BQ (n6u c6).

!) Ct tr qu6n hO th6ng th6ng tin hodc don vi dugc uy quy6n qu6n Iy truc ti6p
hQ th6ng th6ng tin t6 chric tri6n khai phucrn g 6nbdo d6m an todn hQ th6ng thdng
tin sau [ni rro ro do xu6t cdp dQ ho{c phu*g an bao d6m an todn hq th6ft orql
ph6 duy6t;

c) Don vi/bQ phfln chuy6n trSch uA un todn th6ng tin thuQc don vi chiu tr6ch
nhiQm gi6m s6t vi6c tri6n khai c6c phuong 6nbin dAm an todn th6ng tin dd duo-c
ph6 duyQt.

Di6u 10. 86o drim an todn th6ng tin khi ti6p nhfln, ph6t tri6n, v$n hinh
vh bfro tri hQ th6ng th6ng tin

1. Khi thuc hi6n ndng 
"6p, 

mo rOng, thay th0 mQt phAn h0 thong th6ng tin,
i ,^

phAi rd. so6t cAp d6, phuong 6n b6o dAm an todn cua hO th6ng th6ng tin vd tl"ruc
hi6n di6u chinh, b6 sung hoflc thay rn6i h6 so dC xu6t c6p dQ trong tru'crng hcrp cAn
thi6t.

, 2. Khi ti6p nhfln, ph6t tri6n, nAng cdp,bho tri hC th0ng th6ng tin, don vi ph6i
ti6n hdnh ph6n tich, xdc dinh riri ro c6 thtl xiy ra, ddnh gi6 pham vi t6c dQng vd
phai chuAn bi c6c biQn ph6p han ch6, loai trir c6c rtri ro ndy vd y6u cAu c6c b6n
cung c6p, thi c6ng, ctrc cd nhAn 1i6n quan thuc hi6n.

3. Trong qu6 trinh v6n hdnh hC th6ng th6ng tin, don vi chu qu6n hC th6ng
th6ng tin cAn thuc hi6n d6nh gi6, ph6n loai hq th6ng th6ng tin theo c6p dQ; trien
khai phuong 6n bao dam an todn hQ th6ng th6ng tin d6p irng y6u cAu 

"o 
b6n trong,;.

tieu chuAn, quy chu6n k! thu6t vO b6o d6m an todn hQ th6ng th6ng tin theo cAp
d6; thucrng xuy6n ki6m tra, gittm s6t an todn hQ th6ng th6ng tin; tudn thu quy trinir
vpn hdnh, quy trinh xu ly sp c6 dd xAy dung; ghi lai vh luu trt dAy du thOng tin
nhAt ky hC th6ng dC phpc vp qu6n ly, ki6m so6t th6ng tin.

4. C6c dcrn vi truc thuQc BO iiOn quan d6n vi6c ph6t tri6n ph6n m6n-r ring
dung c6 tr6ch nhi6m ydu c6u c6c d6i t6c (n6u c6) thgc hi6n c6c c6ng t6c darn bao
an.todn th6ng tin, tr6nh 16, lot mE ngu6n vd dt 1i6u, tdi 1i6u thi6t k6, qu6n tri hC

th6ng md d6i tdc dang xu ly ra b6n ngodi.

Di6u 11. Gi6m sft an toin th6ng tin m4ng

1. Chfi qu6n h6 th6ng th6ng tin chi d4o viQc gi6m s6t d6i v6i c6c h0 th6ng
thdng tin thu6c phprn vi qu6n ly, ph6i hqp v6i Trung tdm Th6ng tin cua 86 vd c6c
do-n vi chirc ndng cua 86 Th6ng tin vd Truy6n th6ng gi6m s6t theo quy dinh.



t2

2. Nguy6n tdc, y6u cAu, nQi dung, phucrng thirc, h6 th6ng kf thuQt phuc vu
c6ng tdc giSm sdt thuc hiQn theo quy dinh tpi Thdng tu s6 3ll2o17ITT-BTTTT.

3. Eon vi chuy6n trilchvd un todn thOng tin cua c6c don vi truc thuQc B6 cu
01 15nh dao don vi vd 01 c6n bQ (hoac 01 don vi trpc thuQc) ldm dAu m6i gi6m s6t
an todn th6ng tin mang dA ti6p nhQn c6nh b6o, cung cdp, trao d6i, chia re tnOng
tin vdi Trung t6m Thdng tin trong c6c hoat dQng gi6m s6t an todn th6ng tin tai
dcrn vi vi tpi BQ XAy dung.

Di6u 12. Ki6m tra, tl6nh gi6 an todn th6ng tin

1. Cht quin hO thOng th6ng tin c6 thAm qryen yOu cAu kiiim tra, ddnhgi6.d6i
voi citc hQ th6ng thdng tin thu6c thAm quydn quin lf . Dcrn vi chuyCn trhch vd u,-t

todn th6ng tin ctra chu qu6n hQ th6ng th6ng tin c6 thAm quye, y6u cAu ki6m tra,
d6nh gi6 d6i v6i c6c hC th6ng th6ng tin do minh ph6 duyQt hO so dO xu6t c6p dQ.

2. Don vi chu tri ki6m fa, d6nh gi6ld dorr vi dugc cAp c6 thAm quydn giao
nhiQm vp ho{c dugc lga chgn dO thuc hi6n vi6c ki6m fia, ddnh gi6. D6i tugng
ki6rn ffa, ddnh gi6 ld chu qu6n hQ th6ng th6ng tin hodc don vi vQn hdnh h9 tnOng
th6ng tin vd c6c hQ th6ng th6ng tin c6 li6n quan.

3. NOi dung, hinh thirc ki6m tra, d6nh gi6 theo quy dinh tai Di6u 11 vd Ei6u
12 crtaTh6ng tu sO |2I2O22ITT-BTTTT.

4. Trung tdm Th6ng tin cua BQ thyc hi6n ki,5m tra vi6c tuAn thu quy dinh oua
ph6p luQt vC b6o d6rn an todn hQ th6ng th6ng tin theo cdp d0 rai 86 XAy clung
theo quy dinh tai Ei6u 11 vd Di6u 12 cuaTh6ng tu sO |2I2O22ITT-BTTTT.

5. Trung tArn Th6ng tin ctra BQ, dcrn vi chuyOn trhchrA u.r todn th6ng tin cua
c6c dcvn vi truc thu6c 86 thuc hi6n vi0c d6nh gi6 hi6u quA ctra c6c bi6n ph6p bAo

dam an todn th6ng tin theo thAm qry6n. N6i dung d6nh gi6 ld co sd OO AiOu chinh
phucrng 6nbdo dAm an todn th6ng tin cho phu hqp.

Di6u 13. Ifng crlu sq.ii un toin th6ng tin m?ng

1. Ban chi dao, don vi chuy6n trdch irng criu khAn c6p rq .O an todn th6ng
tin mang:

a) Ban Chi dpo chuytin d6i s6 cua B6 XAy d1rng dim nhi6m chric nSng Ban
chi dao rrg .T, khAn c6p sg cO an todn th6ng tin mpng cua BQ Xdy dUng. Tr6ch
nhi6m vd quydn han cua Ban Chi dpo chuy6n d6i sO cua BQ XAy dgng duoc quy
dinh tai KhoAn 2, EiAu 5 Quy6t dinh s6 0512017/QD-TTg;

b) Trung tArn Th6ng tin ld don vi chuy6n trdch ve fng cuu sy c6 an toirn
th6ng tin mpng cua 86 XAy dung. BQ phQn chuy6n trdchu6 u., todn thdng tin rnang
tqi cdc dcrn vf trqc thu6c Bd d6m nhiQm vai trd chuy6n trdchv6 ir.rg ciru sp c6 u.t
todn thdng tin mang trong pham vi qu6n ly c6ng nghg th6ng tin cira dcrn vi. Dcyn

vi chuy6n trdch vO ilng ciru sr,r c6 an todn th6ng tin m?ng thr,rc hiQn tr6ch nhiOm
quy dinh tpi khoAn 2 Di6u 6 Quy6t dinh s6 O5l2O17lQE-TTg;

c) Trung t6m Th6ng tin trinh 86 thanh lflp DQi frng ciru an todn th6ng tin
m?ng ctta BQ vh tO chirc irng cuu sr,r cO trong pham vi cira BO quan ly. Circ dcyn vi
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chuy0n trdchvd .lng cuu su.6 tai c6c don vi trqc thu6c BQ thdnh lap DQi f'ng ciru
i.,

su c6 cua minh phu hgp voi quy m6, tinh chdt cua dcrn vi.

2. Ke hopch ring ph6 rp 
"6 

b6o d6m an tohn th6ng tin mang:

,a) Cdc don vi trqc thu6c Bg tO chirc x6y dqng, phe duy6t k6 ho4ch ung pho
su c6 cho c6c hO th6ng th6ng tin do don vi trr,rc ti6p qu6n ly theo dd cuong tai Phu
Iuc II Quy6t dinh s6 0512017/9D-TTg (b,ao g6m c6c di6u chinh do B0 Th6ng tin
vd Truy6n th6ng ban hdnh n6u co).vd t6 chirc tri6n khai kO hopch sau khi phd
duyQt. Edi voi c6c,nQi dung trong k0 hoach vugt thAm qrydn quy6t dinh cua don
vi, dcrn vi lAy 1i ki6n ctra Trung tAm Th6ng tin, VU K5 hopch - Tdi chinh 1A5i vOi
c6c nQi dung y6u cAu c6 kinh phi), b6o c6o BO xem x6t, quy6t dinh.

b) C6c kC hoach ring ph6 sy 
"6 

sau khi dugc ph6 duyQt ph6i gui Trung tAm
Th6ng tin t6ng h-o. p thdnh kO hoach chung cua 86 XAy dr;ng. Trung t6m Th6ng tin
xAy dirng kO hoach irng pho sy c6 cua BQ XAy dung, trinh Ldnh dao B0 ph6 duy€t.

3. Quy trinh irng ciru rg .6 an todn th6ng tin mang:

a) Cdc t6 chirc, c6 nh6n khi ph6t hi6n d6u hiqu t6n c6ng hopc sp c6 an todn
th6ng tin mpng c6n nhanh chong b6o cho don vi v0n hdnh hQ th6ng th6ng tin, dcrn
vi chu qu6n hO th6ng th6ng tin li6n quan, Trung t6m Th6ng tin. Trung t6m Th6ng
tin c6 tr6ch nhiOrn cQp nh6t, t6ng hqp vd b6o c6o dcyn vi co quan quAn ly nhd nu6c
trong trudng hqp cAn thi6t,

b) Khi xdy ra rg .6 an todn th6ng tin m4ng thu6c lopi hinh t6n c6ng mAng,
don vi v6n hdnh hO th6ng thdng tin thpc hi6n b6o c6o theo quy dinh tai Di0m a
Kho6n 1 Di6u 11 Quy6t dinh05l2017/QD-TTg vd Di6u 9 Th6ng tu 20l20l7lTT-
BTTT, O6.nS tho'i b6o c6o Trung t6rn Th6ng tin d6 t6ng hgp, b6o c6o Ban Chi dao
chuyCn A6i sO ctra BQ XAy dung. Tr6ch nhi6m cua cdc don vi khi ph6t hi6n, ti6p
nhdn x6c minh, xti ly ban dAu vd phdn 1o4i su rO un todn th6ng tin rnang theo quy
dinh tai Di6u 12 Quy6t dinh 0512017/QD-TTg vd Di0u 10 Th6ng tu sO

20I2O 17ITT.BTTTT

c) Quy trinh irng ciru sg 
"6 

an todrn th6ng tin mang theo quy dinh tai EiAu
13, Didu 14 Quy6t dinh 05/2017lQD-TTg vdDiAu 11 Th6ng tu s6 2)l20lll'lT-
BTTTT.

4. DiSn tAp irng ciru sr,r .6 ur. todn th6ng tin mang:

a) Chu g.u6n hQ th6ng th6ng tin ld c6c,don vf truc thu6c BO tO chirc diSn t6p
irng ciru sr,r c6 theo kO hoach img ph6 sir c6 dugc ph6 duy6t;

b) Trung t6m Th6ng tin chri tri, ph6i hqp voi c6c don vi trgc thuQc BO tham
^ ,.x

gia c\c cuQc dien tdp qu6c gia, qu6c tC do Ccr quan di6u ph6i qu6c gia, 86 Th6ng
tin vd Truydn th6ng t6 chirc vd t6 chric diSn tAp ilng ciru sp 16 trong pham vi BQ
XAy dung theo quy d!nh.

Diiiu 14. Dio t4o, b6i dudng nghiQp vg, tuy6n truydn, pn6 ni6n n6ng cao
nhfln thri'c vA un toirn th6ng tin m4ng

l. Chc don vi truc thudc Bd x6c dinh nhu .Ar, ,rA dio t4o ngu6n nhAn luc b6o
d6m an todn th6ng tin tai don vi minh gui Trung tAm Th6ng tin dO t6ng hqp, trinh
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trinh B0 ph6 duyQt kO ho4ch ddi h4n, k6 hoach hdng ndm vd ddo tao, UOi duOng
nghiQp vu an todn, an ninh th6ng tin cho c6n b6, c6ng chirc, viOn chirc vd nguoi
lao d6ng ciia 86 XAy dung vd thuc hiQn t6 chirc ddro tpo theo k5 hoach dd ph6
duyQt.

2. Cdc don vi truc thu6c BQ ph6i thucrng xuy6n t6 chirc c6c ho4t dQng tuy6n
. x , i ,.A ^ . \
truy6n, ph6 biOn ndng cao nhfln thirc vC b6o d6m an tolrn th6ng tin mang vd an
ninh rnpng d6n todn th6 bQ c5n bQ, c6ng chfc, vi6n chric vA nguoi lao d-6ng tai
don vi.

3. Trung tArn Th6ng tin xdy dUng trinh BO ke ho4ch tuy6n truydn, pnO UiCn
nAng cao nhAn thric vO an todn th6ng tin mang vlr an ninh mang tai B6 XAy dung
vd thuc hiOn c6c n6i dung theo k0 hoqch dd dugc phO duyQt.

Chuong III
BAo oAru Ar\ NrNH MANG

Di6u 15. Tri6n khai ho4t tlQng bio vQ an ninh m?ng trong ccr quan, dcrn
vi thu6c BQ X6y dgng.

1. Ngi dung tri6n khai hopt dQng b6o vO an ninh m?ng bao g6m:

a) XAy dUng phuong 6nbfo d6m an ninh mang dOi v6i hO th6ng th6ng tin;
XAy dung co chti. tu cAnh b6o vd ,Pp .*.ai "a* b6o vO igy{ co.de dsa an ninh
*?.rg, sg c6 an ninh m?ng, di6m y6u, 16 h6ng b6o mQt, rya d9c, phdn cirng, phan
rnOm dQc hai vd dO ra phucrng 6n irng ph6, khdc phUc kh6n c6p.

b) Urg dpng, triOn khai phucrng 6n, biOn ph6p, c6ng nghe b6o vC an ninh
-4,nlang ddi vcvi h6 th6ng th6ng tin vd th6ng tin, tdi li6u ducyc luu trt, soan th6o,

truydn dua tr6n hQ th6ng th6ng tin thu6c pham vi qu6n 11i;

c) T6 chirc b6i dudng ki6n thirc ,d un ninh mpng cho c6n bQ, c6ng chirc, vi6n
chirc, ngudi lao d6ng; nAng cao n6ng luc bAo vQ an ninh mang cho luc luorrg b6o
vQ an ninh mpng;

. d) 86o v6 an ninh m?ng trong hoat dQng cung c6p dich vu truc tuy6n, cung
A -4.cdp, trao d6i, thu thpp th6ng tin v6i co quan, t6 chirc, c6 nhAn, chia s6 th6ng tin

trong n6i b6 vd v6i co quan kh6c;

d) Tri6n khai kiOrn tra anninh mang dOi v6i hO th6ng thOng tin; phdng, chong
hdnh vi vi pham ph6p lu6t vO an ninh m?ng; img ph6, khic phUc su c6 an ninh
m?ng.

. 
e) Chu tri, ph6i hqp v6i luc lucrng chuy6n trdchbAo vQ an ninh m?ng co thAm

quy6n thuong xuy6n thuc hi6n gi6m s6t an ninh mang d6l voi hQ th6ng thdng tin
thuQc pham vi quAn ly.

2. Nguoi dring dAu co quan, don vi c6 trdchnhiOm tri6n khai hoat dQng b6o
vQ an ninh mpng thu6c quy6.r quin ly.

3. TuAn thu c6c quy dinh 1i6n quan kh6c t1iLueLt An ninh mAng
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Chucrng IV
rNACU NHIEM CUA CAC To CHUC LIEI\ QUAN

OiOu 16. Trrich nhiQm cria Trung tdm Th6ng tin

1. Thuc hi6n c6c trirchnhiqm dugc giao t4i Quy chti ndy.

, 2. Huong d6n, gi6m s6t, d6n d6c, kiOm tra viQc tri6n khai vd thuc hi6n Quy
ch6 ndy tpi Bd XAy dung.

5. Chtr tri, ph6i hqp v6i c6c dcrn vi thuQc BO trong vi6c xay dung k6 hoach,
b6o c6o vC an todn th6ng tin mpng vd an ninh mang cira BQ XAy dUng.

6. 86o d6m an todn th6ng tin, an ninh mAng OOi vOi c6c hQ th6ng th6ng tin,
co sd dt 1i6u dirng chung cria B6.

Di6u 17. Trrich nhiQm cfia cdc clon vi trqc thuQc BO

1. Thuc hi6n c6c trbch nhiQm dugc giao tai Quy ch6 ndy.

2. f d chf'c tri6n khai thpc hi6n Quy ch6 ndy tai don vi.

3. Thuc hi6n c6c b6o c6o theo quy dinh, gui Trung tdm Th6ng tin t6ng hqp,
b6o c6o 86.

4. XAty dgng, tri6n khai Quy cn6/n9i quy b6o d6m an todn, an ninh th6ng tin
tai dcrn vi b6o d6m phu hqp vdi Quy ch6 ndy vd c6c y6u cAu cu th6 cua don vi.

5. Thuc hi6n vi6c qu6n ly trangthi6t bi c6ng nghp th6ng tin vd c6n b6, c6ng
chtlc, vi6n chirc, ngudi lao ddng theo Eidu 5 vd Ei6u 6 crta Quy ch6 ndy.

6. D6i v6i c6c Vp thuQc BQ: Ph6i hqp voi Trung tdm Thdng tin thuc hi6n
b6o d6m an tohn th6ng tin, an ninh mang cho c6c hO th6ng thdng tin, co so dfr'li6u
dung chung cua BO vd c6c hO th6ng th6ng tin do dcvn vi quAn Iy, vdn hdnh.

Di6u 18. Trrich nhiQm cira don vi chuy0n trich rod un toirn thdng tin
1. Thuc hi6n tr6ch nhi6m ctra don vi chuy6n trhch vd an todn th6ng tin theo

quy dinh tai Quy ch6 ndy vit citc nhi6m vu do chu qu6n hO th6ng th6ng tin phAn
c6ng.

2.Phlihop chit ch6 vdi c6c bQ phQn k! thudt thu6c don vi vQn hdnh hQ th6ng
th6ng tin trong viQc bAo dAm an todn th6ng tin trong t6t ch c5c c6ng do4n li6n
quan d6n hQ th6ng th6ng tin.

Di6u 19. Tr6ch nhiQm cria chri quin hQ thiing th6ng tin
1. Thuc hi6n tr6ch nhiQm ctra don vl chir qu6n hQ th6ng th6ng tin theo quy

dinh tai Quy ch6 ndy.

2. Chi dao, phdn c6ng c6c dcrn vf vfn hdnh c5c hC th6ng th6ng tin triOn khai
c6ng t6c b6o d6rn an todn th6ng tin trong ff't cit c6c c6ng dopn 1i6n quan d6n hQ

th6ng th6ng tin.
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Didu 20.Trich nhiQm cria.Icrn vi vfn hinh hQ thiing th6ng tin
1. Thuc hi6n trdch nhiQm cira don vf vdn hdnh hQ th0ng th6ng tin theo quy

dinh tai Quy ch6 ndy vd c6c nhiOm vq do chu qu6n hQ th6ng it Orrg tln phdn c6ng.

2. Chi dpo, ph6n c6ng c6c bQ phQn k! thuQt thuQc don vi (quAn ly ung dung;
qu6n li dir li6u; v6n hdnh hQ th6ng th6ng tin; tri6n khai vd h6 trq k! thuQt) tri6n
khai cdng t6c b6o dim an todn th6ng tin tron gt6t cit c6c c6ng dopn li€n quan d6n
h0 th6ng th6ng tin,

Di6u 2l.Tr6ch nhiQm c6 nh6n

1. Tht trucrng don vi thuQc d6i tucrng 6p dr,rng cua Quy chti ndy co trSch
nhi6m: ph6 bi6n t6i,tung c6n bQ, c6ng chirc, vifu chirc, nguoi lao dQng cira don
v!; thudng xuy6n ki6rr tra vi6c thgc hiQn Quy ch6 ndy tpi dcrn vi; chiu tr6ch nhiQm
tru6c phdp luAt vd LSnh dao BO XAy dung vd c6c vi pham, th6t tho6't th6ng tin, dfr'

li6u mpt thuQc pham vi qu6n ly crtadcrn vi do khdng t6 chirc, chi dao, ki6m tra cdn
b6 cua dcrn vi thuc hi6n dirng quy dinh.

2. C6n bQ, c6ng chfc, vi6n chirc, ngudi lao d6ng cua BO X0y dgng, c6c don
vf truc thu6c 86 vd c6c don vi kh6c thu6c d6i tuqng 5p dung ctra quy dinh c6 trdch
nhi6m: tu6n thtr Quy chti; th6ng b6o cdc vAn dA b6t thucrng li6n quan t6i an todn
th6ng tin cho don vi, bQ phQn chuy6n tr6ch 16 un todn th6ng tin mang cfra don vi;
chiu tr6ch nhi6m tru6c ph6p luAt vd LSnh dao don vi vO c6c vi ph?m, thAt tho6t
dir 1i0u mAt do kh6ng tu6n thir Quy chti.

Chuong V

TO CHIIC THUC HIEN

Dii)u 22.Kinh phi thyc hiQn

Kinh phi bAo d6m an todn th6ng tin mpng vlr an ninh mang dugc l6y tu ngu6n
ngAn s6ch nhd nu6c c6 trong dp to6n hdng n[m cira BQ XAy dung vd tir ngu6t
kinh phi hqp ph6p kh6c.

Cdn cri vdo k6 hopch hdng ndm, c6c dcrn vi 1i6n quan c6 tr6ch nhi6m xAy
dqng k6 hopch, dO xuAt dy to6n cho c6c hopt dQng b6o dAm an todn th6ng tin mang
vd an ninh rnqng gui Trung t6m Th6ng tin dd t6ng hop, gui Vdn phong BO ph5i
hqp v6i Vu KO hoach - Tdi chinh th6m dinh, trinh 16nh dao BQ ph6 duy6t.

Di6u 23. Cdng t6c ki6m tra

1. Cdc don vf truc thu6c Bg phAi thuong xuy6n ki6m tra, theo d6i vd d6nh
gi6 c6ng tdcbho d6m an todn th6ng tin mang vh an ninh mang tpi co quan, don vi
minh, coi dAy ld nhi6m vp thuong xuy6n cua don vi.

2. Giao Trung tdm Th6ng tin chtr tri, phOi h-op vdi c6c co quan, don vf 1i6n
quan thgc hiQn ki6m tra vlr b6o c6o B0 viQc thUc hien Quy ch6 ndy tpi c6c don vi
trUc thuOc B0.
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Di6u 24. Ch6t elQ b5o c6o

1. 86o c6o dinh k!:
a) B6o c6o an todn th6ng tin dinh kj,hdng ndm g6m c5c n6i dung quy dinh

tai khodn 3 Di6u 17 Th6ng tu O3l20l7ITT-BTTTT.

b) 86o c6o hopt dQng gi6m s6t cua chu qu6n hQ th6ng th6ng tin dinh kj, 6
th6ng theo m6u tai Phu h1c2 Th6ng tu3L12O|T1TT-BTTTT.

2. B6o c6o d6t xuAt: 86o c6o vd c6ng tdckhhc phuc md d6c, 16 h6ng, diOm
y6u, tri6n khai cf,nh b6o an todn th6ng tin vd cdc b6o c6o dQt xu6t kh6c theo y6u
c6u ctta don vi chuyOn trdch vO an toin th6ng tin cua BO hodc y0u cAu cua Ldnh
dao B0.

3. Tr6ch nhi6m lAp, ph6 duyQt b6o c6o:

a),Cdc dcrn vitruc thu6c 86 li6n quan c6 trdch nhiQm lQp b6o c6o dinh k!,
d6t xudt theo y6u cdu vd hucrng dAn cua Trung tAm Thdng tin;

b) Trung tdm Th6ng tin chiu trdch nhiQm tQp hgp, t6ng hop b6o c6o c[ra c5c
don v!, trinh B6 ph6 duyQt, gui c6c co quan qu6n l)i nhd nu6c ud u, todn th6ng
tin.

Di6u 25. Khen thu6'ng, kf lu$t

, 1. K6t quA thuc hiOn Quy cht5 ndy ld m6t trong nhfirrg ti6u chf co th6 su dung
dC d5nh gi6 kOt qu6 thuc hiOn hdng nim cua cdnhdn, don vi

, 2. Do-n vi, c6nhdnvi phpm Quy cht5 ndy vd c6c quy dinh kh6c cua ph6p lu6t
u0 beo dirm an todn th6ng tin mang vd an ninh mang, tiry theo tinh ch6ri, rnuc <JO

vi pham sE bi xu ly Ly luAt hoSc c6c hinh thirc xu lli kh6c theo quy dinh cua ph6p
A

luAt; n6u vi pham gAy thiQt hai d6n tdi s6n, thiet bi, th6ng tin, dfr li6u thi chiu tr6ch
nhiQm b6i thuong theo ph6p luAt hi6n hdnh.

Di6u 26.Trirch nhiQm thi hinh
1. Thir truong c6c don vi truc thu6c 86 co tr6ch nhiQm ph6 bi6n, qudn tri0t

d6n todn bQ c6n b6, nh6n vi0n trong don vi thuc hi6n c6c quy dfnh cira Quy ch6
ndry.

2,Trongqu6 trinh thuc hiOn, rreu c6 nhfing v6n d0 kh6 khdn, vu6ng md"c, c6,c

don vi ph?, 6nh vO Trung t6m Th6ng tin dO t6ng hcrp, trinh BQ trudn[ xem xdt,
sira d6i, b6 sung quy ch€./.

IA


